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Bogota D.C., 17 SET. 2016

PARA: FUNCIONARIO DEL PROCESO DE GESTION TECNOLOGICA

DE: JEFE OFICINA ASESORA DE PLANEACION, REPRESENTANTE DE
LA ALTA DIRECCION PARA EL SISTEMA INTEGRADO DE
GESTION DE MIGRACION COLOMBIA

ASUNTO: ADOPTAR LA GUIA PARA LA ADMINISTRACION DE USUARIOS

DEL DIRECTORIO ACTIVO - AGTG.10 (VERSION 1) Y LA GUIA
PARA RECUPERACION DE DESASTRES - AGTF.09 (VERSION 3).

1. VIGENCIA
A partir de la fecha de su expedicién.
2. FINALIDAD

Establecer una guia para la administracién de usuarios del directorio activo, la cual
servird como fuente de consulta para los funcionarios del Proceso de Gestion

Tecnoldgica.

Ajustar la Guia para recuperacién de desastres en la Unidad Adminlstratlva
Especial de Migracion Colombia.

3. ALCANCE

Aplica a todos los funcionarios del Proceso de Gestion Tecnolégica de la Unidad
Administrativa Especial Migracién Colombia.

Aplica a todos los servidores publicos de la Unidad Administrativa Especial
Migracién Colombia. :

4. MARCO LEGAL

e Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccién de datos personales.
o Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del

EDF.01 {v2}
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habeas data y se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones.

o Ley 734 de 2002. Por la cual se expide el Caodigo Disciplinario Unico.

o Decreto 2573 de 2014. Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341
de 2009 y se dictan otras disposiciones.

e Directiva 17 de 2014. Lineamientos de Politica para la Seguridad de la
Informacion.

« Directiva 54 de 2013. Politica Sistema de Gestién de la Seguridad de la
Informacion SGSL

5. INSTRUCCIONES

e Adoptar la primera version de la Guia para la Administracion de usuarios
del directorio activo - AGTG.21

« Adoptar la tercera versién de la Guia para Recuperacion de desastres -
AGTG.09

« Estos documentos hacen parte integral de esta Directiva y del Manual de
Procedimientos del Proceso de Gestion Tecnolégica y son de obligatorio
cumplimiento.

« La Oficina de Tecnologia de la Informacién debe socializar e implementar los
presentes documentos del manual y deben identificar las respectivas
‘oportunidades de mejora, as{ como gestionar la gjecucion de las mismas.

Repyésentante de la Alta Direccion para el SIG

Anexo: Doce (12) folios: Guia para la Administracion de usuarios del directorio activo - AGTG.21 (v1); y Gufa para
Recuperacion de desastres - AGTG.09 (v3)

Proyectd: Polo Felix Sudrez Gémez — Profesional Especializadoﬁ

Juan Carlos Rangel Gil — Coordinador Grupo de Seguridad de la Informacion y Calidadsz
Revisé: Duberly Eduardo Murillo Barona ~ Jefe Oficina de Tecnologias de la Informacion

Rolando Garnica Arias — Coordinador Grupo de Desarrolio Organizacional \, 9

EDF.01 (v2)
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1. OBJETIVO

Definir el procedimiento aplicable a la administracion (creacidn, desactivacion) de
usuarios dentro del Directorio Activo de la Unidad Administrativa Especial
Migracién Colombia - UAEMC.

2. APLICACION

Aplica a todo el ambito de actuacion de la UAEMC, y sus contenidos traen causa
de las directrices de caracter mas general definidas en el ordenamiento juridico
vigente, en la Politica de Seguridad de la Informaciéon y en las normas de
seguridad de la UAEMC.

El presente procedimiento es de obligatorio cumplimiento para todo el personal
que de manera permanente o eventual, preste sus servicios en la UAEMC,
especialmente, los responsables de los servicios tecnoldgicos y de informacion de
la UAEMC y los propios usuarios.

Se entiendo por usuario cualquier funcionario publico perteneciente o ajeno a la
UAEMC, asi como el personal de organizaciones privadas externas, entidades
colaboradoras o cualquier otro con algin tipo de vinculacion con la Entidad y que
utilice 0 posea acceso a los Sistemas de Informacion de la UAEMC.

3. RESPONSABLES

CARGO RESPONSABILIDADES

Coordinador Grupo de Infraestructura Administr_'ar'_y gestionar los usuarios del Directorio
Sl : : Activo de Ta UAEMC

Funcionarios designados del Grupo de ® Administrar la plataforma Microsoft

Infraestructura ® Gesticnar la inclusion de los funcionarios de la

UAEMC en e} Directorio Active
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4.

GENERALIDADES

Para la administracion de la plataforma Microsoft, se crea una cuenta de servicio y
se entrega al funcionario designado. Esta cuenta tiene permisos de administrador
(administrator) en el dominio.

4.1. Creacién de Usuarios Directorio Activo

Se ubica la unidad organizacional a la cual hace parte el funcionario, clic derecho
sobre esta y clic sobre new y user.

Figura 1

Automaticamente
apellidos y logon
siguiente.

FHEHERNEHEZBHER

&% Regional Andina -
& Regional Antioquia
[E3 Regional Caribe
(#3 Regional Eje Cafe
#3 Regional Guafira
&} regional Narifio
@3 Regional Ocdident
33 Regional Oriente
it Ragional Orinoaul

se inicia el asistente, en el cual se ingresan los nombres,
Name el cual es el nimero de cedula del funcionario y clic en
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Figura 2

Pasa a la ventana de Password y se ingresa el Password “Migracion1”, por
defecto el sistema marca la opcidn “User must change password at next logon”

para que le usuario cambie la clave en el primer inicio de sesion.

Figura 3

1. 2016
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Para terminar se da clic en siguiente y el sistema muestra un resumen dei usuario

creado y finalizar.

Figura 4

i hew Dbiect - Lser

4.2.

Delegacion de permisos Directorio Activo

En las figuras 5 y 6 se muestra cémo se realiza la delegacion de permisos del

Directorio Activo

Active Directory tisers and Computers [MIGCOLDCOEC

{73 Saved Queries

Bluecoat
Booking

Builtin
Computadaores:
Compuiters
control
Domain Contre
FareignSecurit
Funcionarios F
Kioskos
ldnskos_andins
LostAndFounc
Eyrc
Managed Serv
Microsoft ExcF
QpsMgriateric
Program Data

Controi Wizard

welcome to the Delegation of

This wizaid haips you defegsle corir! of Activa Ditactory
obiects. You can grant ussis pemission by manags users,
OupE, Computers, organizationsl urds, and cihe: obiects
stored in Active Diecicy: Doman Sevices,

To continue, click Nex.
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Users or Groupe

St DNe OF Mare LHALE O CFODS 10 swhom pou want 1o delegate contidl.

Figura 6
LT L DL LT
I3 abeom of Lontral Wieard

Tasks ta Delagats
You oan solack common tesks of CUSHIME POUK SN

3 Crocte, delels, and manage user attounis

A Aeact user paccwaed: and forco passiword change al nex: logon
| B Rend alluses information

[ Modly the menbarship of a rowp

[ Jomn & computer io i domain

[ Monage Group Py inks
Genarato Resukant Set of Pobicy [Placning)

Completing the Delegation of
Control Wizard

You have suctesshiy comphied tha Deegslion of Control

: wizatd

[You chose ta delegtte contrl of obiecls
1 Lhes [odowang Aclive Dicctory foider:

The groups, Lsers, o computers 10 which you
have grvon Gootol ae:

Juan Felipre Honao Leiva {87342226@nsgracioncoloml
[Tou chosa Io delegale tha Iolowing tacks:

To close this wizard, click Finish

1. 2016
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INTRODUCCION

L os sistemas de informacion son vitales para la realizacion de los procesos y el
logro de los objetivos de la Unidad Administrativa Especial Migracién Colombia —
UAEMC, por lo tanto, es fundamental la prestacion y funcionamiento eficaz de los

mismos sin interrupciones excesivas.

Este Plan de Recuperacién de Desastres (DRP) establece los procedimientos

integrales para recuperar los servicios criticos y la tecnologia de apoyc con

rapidez y eficacia, una vez se ha presentado la interrupcién del servicio en el

CDP (Centro de Datos Principal) y las estrategias de recuperacion a nivel local

han sido superadas por un desastre mayor.
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1. OBJETIVO

Establecer los procedimientos para recuperar los sistemas de informacién y
servicios tecnoiogacos mas criticos de la UAEMC en el CDA (Centro de Datos
Alterno), con el fin de hacer frente a un desastre grave que afecte las
instalaciones del CDP (Centro de Datos Principal).

1.1. Objetivos Especificos

Los objetivos del Plan de Recuperacion de Desastres son los siguientes:

+ Maximizar la eficacia de las operaciones en contingencia, mediante el plan
establecido que consta de las siguientes fases: '

1) Activacion y Notificacién, para informar la decision de activar el plan

2) Recuperacién, durante la cual se inician los sistemas de informacién y
servicios tecnologicos en el CDA (Centro de Datos Alterno),

3) Restauracién, para asegurar que el funcionamiento de los servicios se
valida a traves de pruebas y se retornan las operaclones de TIC a la
normalidad en el CDP.

o Identificar las actividades, recursos y procedimientos necesarios para el
funcionamiento de los sistemas de informacion y servicios tecnoioglcos en el
CDA en una situacién de desastre.

 Asignar responsabilidades la Oficina de Tecnologia de la Informacién, la
Mesa de Ayuda y terceros proveedores para proporcronar orientacion a la
recuperacion de los sistemas de informacion y servicios tecnolégtcos en el
CDA.

 Asegurar la coordinacion con los lideres funcionales de las aplicaciones que
son responsables por los controles preventwos la piamflcac:én de imprevistos
y la realizacion de tareas de recuperacion y reanudacion.

« Asegurar la coordinacién con los puntos exteriores de contacto y proveedores
relacionados con los sistemas de informacion y servicios tecnolégicos de la
UAEMC.
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2. ALCANCE

Este Plan de Recuperacion de Desastres - DRP se ha desarrollado para la
recuperacion de los sistemas de informacién y servicios tecnoldgicos que apoyan
los procesos misionales Control Migratorio, Extranjeria y Verificacion Migratoria
de la UAEMC. Dichos sistemas y servicios se listan a continuacion:

Servicios:

Redes y Comunicaciones.
Firewall perimetral.
Controlador de Dominio.
DNS.

Correo.

~ Bases de Datos (PCM, Platinum).

Almacenamiento y Carpetas Compartidas

Sistemas de Informacion:

2.1.

Platinum — Plataforma Unica de Informacién Misional, que incluye los médulos
de:

» PCM, Puesto de Control Migratorio

« Extranjeria.

s Verificaciones.

= SIRE, Sistema de Informacion para el registro de extranjeros

Orfeo — Gestién Documental |

Sitios Web Institucionales

Exclusiones al alcance del DRP

El plan excluye:

La pérdida de datos en computadores de usuario final.

La recuperaciéon en el CDA de otros sistemas de informacién o servicios de
tecnologia diferentes a los definidos en este alcance.

La evacuacién de personal de las instalaciones principales de la UAEMC o

alguna de sus sedes.
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e La recuperacion de la totalidad de las operaciones de la UAEMC, no incluidas
en el alcance.

3. ANTECEDENTES

En el proceso de formulacién del Plan de Recuperacion de Desastres de la
UAEMC, se han adelantado los siguientes pasos:

1) Identificacion de los procesos criticos de negocio.

2) Andlisis de riesgos tecnologicos (RA)

3) Identificacion de los posibles escenarios de desastre.

4) Implementacién de la estrategia de recuperacién, que incluye la adecuacion
de en un CDA (Centro de Datos Alterno) en Medellin.

5) Definicién de los objetivos y alcance del Plan de Recuperacién de Desastres.

4 CONDICIONES NORMALES DE OPERACION TIC

A continuacién, se describen las principales caracteristicas de la operacion
tecnolégica en la UAEMC:

e Esquema centrahzado con un CGDP (Centro de Datos Pnnmpai) ubicado en la

« Sede Administrativa (Avenida Calle 26 No 59-51. Bogota)

« - Canales de comunicacion (Acceso a Internet, Regionales, Puestos de Control
Migratorio, Centros Facilitadores de Servicios Migratorios) a traves de MPLS
provista por Telefénica.

o Estrategia de Recuperacnon medlante CDA (Centro de Datos Alterno) ubicado
en la Regional Antioquia (Calle 19 # 80A-40. Medeliin)

e Acceso a Internet por el CDP (Centro de Datos Principal) Unicamente.

« Canales de replicacion entre el CDP y el CDA con Telefonica.

» Estrategia de respaido de datos en CDP.

2016
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5. ESCENARIOS DE DESASTRE

En la UAEMC se identificaron los siguientes escenarios de desastre:

Tabla 1. Escenarios de Desastre

falla generalizada de la red.
Categoria Il

Escenario # 1:

No disponibilidad de las instalaciones fisicas de la UAEMC.
Categoria I

Escenario # 3:

Estado de emergencia nacional (Desastre natural, pandemia, atague

naric # 5: i
Escenario terrorista).

6. ESTRATEGIA DE RECUPERACION

La estrategia de recuperacién definida y que tiene implementada la UAEMC se
retine en las siguientes categorias:

A. Centro de Datos Alterno: La UAEMC cuenta con un Centro de Datos Alterno,
ubicado en la Regional Antioquia (Calle 19 # 80A-40, Medellin), el cual cumple
con todas las condiciones necesarias de adecuacién y seguridad para prestar
los servicios.

B. Recuperacién de telecomunicaciones: El CDA cuenta con canales de
comunicacion alternos para garantizar la comunicacion con: Acceso a
Internet, Regionales, Puestos de Control Migratorio, Centros Facilitadores de
Servicios Migratorios, a través de MPLS provista por Telefonica.

C. Replicacién de datos: La UAMEC cuenta con canales de replicacion entre el
CDP y el CDA mediante el proveedor Telef6nica, para replicar los sistemas de
informacidn y servicios criticos definidos en el numeral 2. Alcance.

D. Recuperacién de aplicaciones: EI CDA ha sido aprovisionado con la
tecnologia requerida para activar los sistemas de informacién y servicios
tecnoldgicos criticos de la UAEMC, definidos en el numeral 2. Alcance.
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Copias de respaldo: La UAEMC cuenta con una estrategia de respaldo de
datos en CDP..

Puestos de Control M:gratono Los puestos de control m:gratono cuentan
con estrategia local, para garantizar la continuidad del mddulo PCM del
sistema Platinum, esto mediante servidores locales que asumen el servicio
ante una falla del CDP y que una vez restaura el funcionam:ento normal bien
sea en el CDP o en el CDA s:ncromzan los cambios efectuados en la
plataforma.

SUPUESTOS

El Plan de Recuperacion de Desastres (DRP) definido se construyd bajo los
siguientes supuestos:

El CDP de la UAEMC ha sufrido dafos severos que inhabilitan su
funcionalidad o se puede recuperar en término de dias o0 semanas.

Se cuenta con respaldo de datos localizados en una instalacién diferente al
CDP y se encuentran actualizados.

Los sistemas de informacién y servicios tecnologicos criticos son los
relacionados en el Alcance. |

El CDA (Centro de Datos Alterno) ha sido aprovisionado con la tecnologia
requerida para activar los sistemas de informacion y servicios tecnolégicos
criticos de la UAEMC, funciona y se han real;zado pruebas al mismo.

Se cuenta con un sistema para restauracién de copias en CDA, compatlble
con el utilizado para su generacnén en el CDP.

El CDA cuenta con canales de comun:cacmn a: Acceso a Internet,
Regionales, Puestos de Control Mlgratorfo Centros Facilitadores de Servicios
Migratorios, a través de MPLS prov:sta por Telefénica.

Los equipos de trabajo del Plan de Recuperacién de Desastres han sido
capacitados y entrenados oportunamente.

T. 2016



g . Fecha: § J SHT.

TODOS PORUN ) ,
NUEVOPAIS| GUIA PARA RECUPERACIONDE  [Codigo:

e PAZ EQUIDAD EDUCACIAN " DESASTRES AGTG.09 (v3)

o F@E‘mm P4gina 8 de 45

8. DESCRIPCION GENERAL DEL PLAN DE RECUPERACI()N DE
DESASTRES |

El Plan de Recuperacion de Desastres (DRP) se desarrollé para recuperar y
restaurar los sistemas de informacién y servicios tecnologicos criticos de la
UAEMC, usando un enfogue de tres fases. '

Este enfoque garantiza que los esfuerzos de recuperacion y restauracién de los
sistemas se realizan en una secuencia metddica para maximizar su eficacia y
minimizar el tiempo de interrupcion debido a errores y omisiones. Las tres fases

son:
8.1. Fase 1. Preventiva (antes del desastre)

Son todas las tareas diarias que se realizan en CDP orientadas a la reduccion de
la probabilidad de materializacion de eventos que se conviertan en desastres o la
mitigacién de su impacto.

8.2. Fase 2. Respuesta (durante el desastre)

Son las tareas que se llevan a cabo una vez se ha materializado un desastre que
obligue a contemplar la activacion de planes de contingencia. A su vez
comprende dos fases: A) Activacion y notificacion y B) Recuperacion.

A. Fase de Activacién y Notificacién: La activacion del DRP se produce
después de una interrupcién de los sistemas de informacion y servicios
tecnolégicos del CDP y la magnitud del desastre obliga a trasladar el
procesamiento al CDA {Centro de Datos Alterno).

El Lider de Recuperacion de Desastres ha recibido la evaluacion de dafos del
CDP y estima necesario activar el DRP. Una vez que el DRP se activa, los
propietarios de los sistemas de informacién, servicios tecnolégicos y los
terceros requeridos son informados de la decision.
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B. Fase de Recuperacion: Se ejecutan en orden los planes de contingencia de
los sistemas de informacién y servicios tecnoldgicos criticos. Se incluyen
actividades de notificacion y comunicacién sobre el estado de la recuperacion
a los propietarios y a los usuarios de dichos servicios y sistemas.

8.3. Fase 3. Restauracion (después del desastre)

En esta fase se realizan acciones previstas para v_er_ificar y validar la capacidad
del CDP recuperado para su funcionamiento en condiciones normales. Consta de
2 actividades principales: A) Validacion de la restauracién exitosa y B)
Desactivacién del plan (fin de la contingencia).. -

A. Validacion de la restauracion: Durante la' validacién, se prueban los
sistemas, se declara la recuperacion de !os mssmos y los duefos autorizan el
inicio normal de operaciones. o

B. Desactivacién del plan: La desactivacion incluye actividades de
comunicacién a los usuarios sobre ef fin de la contingencia, la documentacién
de las actividades realizadas para superar la interrupcién y la incorporacion
de las lecciones aprendidas en la actualizacion de los procedimientos.

La figura 1 pfesenta el ciclo de vida dei_iffi_éh:de':F_ieéuperacién de Desastres.

1. 2016



Fecha: {2 SiT. 2010

NUEVO PAIS GUIA PARA RECUPERACI()N DE Codigo:
o "*HQ“'DAD EDUCATION DESASTRES AGTG.09 (v3)

~ew i&i’gm P4gina 10 de 45

Figura 1.Ciclo de vida del DRP de la UAEMG

CICLO DE VIDA DEL DRP
WTES DEL DESASTRE

DESPUES DEL
DESASTRE 7w

DURANTE EL DESASTRE

RESPUESTA Y

RECUPERACION RESTAURACIGN
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9. GOBIERNO DEL PLAN DE RECUPERACION DE DESASTRES

9.1. Ap.robacién del Plan de Recupefacién de Desastres

El Anexo A presenta un modelo de carta para la aprobacion del Plan de
Recuperacion de desastres, el cual debera ser firmado por el Jefe de la Oficina
de Tecnologia de la Informacion de la UAEMC. Dicha carta certifica que el DRP
es completo y que la estrategua de recuperacmn seleccaonada es apropiada para
la UAEMC teniendo en cuenta una relacién costo — beneficio.

9.2. Politicas del Plan de Recupéracién de desastres

Las siguientes son las politicas qué deberan cumplirse para el mantenimiento,
divulgacién, patrocinio y sostenibilidad del Plan de Recuperacion de Desastres
(DRP) definido por la UAEMC:

» Todo el personal de la UAEMC con responsabilidades en el Plan de
Recuperacién de Desastres debera estar entrenado y capacitado en los
planes y procedimientos definidos y conocer claramente sus roles y
responsabilidades. '

e El Plan de Recuperacion de Desastres debe ser divulgado a todas las
personas que intervienen en las operaciones de contingencia y recuperacion,
a través de campafias, talleres y simulacros.

e lLas tareas de contingencia y recuperacién definidas en el Plan de
Recuperacién de Desastres, deben estar integradas en el manual de
funciones de los responsables. o

e La Oficina de Tecnologia de la Informacién reconoce que el Plan de
Recuperaczon de Desastres, ayuda a la organizacion a recuperarse de
desastres mayores que afecten las instalaciones principales de la UAEMC,
por tanto, contard con un presupuesto anual apropiado para garantizar la
sostenibilidad del plan.

o El Plan de Recuperacion de Desastres debera ser probado por lo menos una
vez cada ano.

 Las pruebas del Plan de Recuperacion de Desastres deben ser acordadas
con las areas'y terceros requeridos para las mismas.
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e La UAEMC debe llevar un monitoreo constante sobre el funcionamiento y
desempeiio del CDA. Todos los informes deberan ser objeto de analisis y

retroalimentacion.

'« El Lider de Recuperacién de Desastres es responsable por la actualizacién
constante del Plan de Recuperacion de Desastres.

Este documento permanecera en la Intranet de la UAEMC vigente, en la ruta
descargas/DRP. Las copias fisicas seran responsabilidad de quien las imprima y
llevaran la marca “copia sin control’. Adicionaimente se tendra una copia digital
en el sitio de custodia de las cintas con el nombre “Plan de Recuperacion de
Desastres (DRP) Vigente aa_mm_dd".

9.3. Rolesy Responsabiiidades

En la figura 2 se presenta la organizacion de los equipos de trabajo responsables
por realizar las tareas del Plan de Recuperacion de desastres definido.

Figura 2. Roles y Responsabilidades del DRP

[ o ]

i E

. LiDER SISTERMA PEATINUM - SIRE

LIDER SISTEMA ORFEG -~

- RECUPERACION DE DATOS.
|, [ALMACENAAIENTO}

e | B el R W=7 I Rl
““"l mwmv l b ouaceTEERONCA | {——[ UERSSTEMA PLATINUM - O M “l A I
] SOPORTE LINUX ] [ .LF.D:[RSISI'EMAPLM'INUM ] mmmﬁmmn I
[ soromreaacehamento ] t mmﬂmm I ,,_Hl.._.mwme»wemwms i

REDES Y ]

RECUPERACION DE SERVICIOS
o TECROLOGICOS CRINCOS

| :HECUPERACION DE SISTEMAS DE
| INFORMACHIN MISIONALES

INFORMAGION ¥ SERVICIOS
- FECRELOGICUS NO CRITICOS

En la tabla 1, se presentan la conformacion de los equipos de recuperacion y las
responsabilidades definidas:
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Lider DRP

... Tabla 1. Equipos de Recuperacidn

[3 o
ol (2 g

eclarar la activacién del plan de
ecuperacion de desastres

|Declarar el fin de operaciones en el CDA
coordinar el retorno a la normalidad

Consultor DRP

xperto en DRP,

Lider de Recuperacién de -
infraestructura en CDA

ICoordinar {a interaccién entre los lideres
lde recuperacién de la UAEMC vy sus
|proveedores

IDefinir los funcionarios de la UAEMC que
|deben desplazarse al CDA. '
IDeclarar la funcionalidad del CDA.
Jinformar los eventos importantes a la
arencia de la UAEMC.

Soporte Windows y
Virtualizacién

xperto en virtualizacidn y sistemas
Joperativos Windows

Soporte Linux

{Experto en sistemas operativos Linux

Soporte Almacenamiento .

{Experto en almacenamiento

Soporte Base de Datos

xperto en bases de datos

Soporte Redes y Seguridad

{Experto en Redes y Seguridad.

Soporte Monitoreo y Gestién

{Experto en monitoreo y gestion del Centro
ide Datos Principal

Enlace con usuarios y
terceros {Mesa de Ayuda)

INotificar a terceros de TIC sobre la
lactivacion del DRP.

IDar las instrucciones a terceros y
lusuarios sobre la funcionalidad del
CDA.

Coordinar el soporte a usuarios
Idurante la contingencia.

ICoordinar con los terceros y usuarios ias
Itareas para el fin de contingencia y retorno
1a la normalidad.

{informar los eventos importantes al Lider]
ide Recuperacién en el CDA.

Enlace Telefénica (UAEMC)

|Dar solucidn a incidentes sobre la WAN que
|provee Telefdnica.

Lider de Recuperacién de
Aplicaciones en el CDA .

Ivalidar con el equipo del CDA la
lintegridad de los datos. '
|Realizar las pruebas funcionales de los
servicios criticos DRP. '

linformar al Lider . de  Recuperacién de
linfraestructura en CDA, la funcionalidad de
ilas aplicaciones _

|Informar los eventos importantes al

1. 2016
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Equipo

Responsabilidades ~ -
Lider ~ de Recuperacion de
Infraestructura en CDA.
Coordinar las actividades necesarias para |3
finalizacién de operaciones en el CDA.

Lider del Sistema PLATINUM -
PCM

Dar solucién a incidentes en el médulo de
PCM del sistema PLATINUM.

Lider del Sistema PLATINUM -
Extranjeria

Dar solucidn a incidentes en el modulo de
Extranjeria del sistema PLATINUM.

tider del Sistema

Dar solucién a incidentes en el madulo de

PLAT INU%W i Verificaciones del sistema PLATINUM.
Verificaciones
Lider det! Sistema Dar solucién a incidentes en el médulo de

PLATINUM - SIRE

SIRE del sistema PLATINUM.

Lider del Sistema ORFEO

Dar solucién a incidentes sobre el
sistema ORFEO.

tider de Restauracion del CDP

Finalizar la evaluacidn de dafios del CDP.

Formalizar el presupuesto de
restauracién del CDP.

_Recomendar la decisidn: Reconstruir o
Itomar en arriendo un DataCenter

{Coordinar las adquisiciones vy
lcontrataciones requeridas

[Conducir 1as pruebas de funcionalidad del

uevo CDP.

|Informar los eventos importantes a la
lgerencia de fa UAEMC.

ICoordinar el traslado de datos vy
laplicaciones del CDA al CDP

‘Declarar la funcionalidad det CDP

Recuperacién de
Infraestructura Fisica

ecuperar la infraestructura fisica

Recuperacién de ; .
. {Recuperar mesa infraestructura de
Tetecomunicaciones y L )
. itelecomunicaciones y seguridad
Seguridad -

Recuperacién de Servidores

JRecuperar la infraestructura de
|servidores

Recuperacion de Datos
{almacenamiento)

|Recuperar los datos

Recuperacién de servicios
tecnoiégicos criticos

ecuperar los servicios tecnoldgicos
riticos.

Recuperacion de Sistemas de
informacién

IRecuperar los sistemas de informacién
Imisionales.

[Recuperar los sistemas de informacién y

Recuperacidn de Sistemas
de informacién y servicios

ervicios tecnoldgicos no criticos.
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i Eq’u'ip'o '

" Lider
Principal

tecnolégicos No Criticos

‘Lider
Alternc

Responsa'bilid::a"dés

10. TAREAS ANTES DEL DESASTRE (FASE PREVENTIVA)

El lider de recuperacién de desastres, es el responsable de asegurar que se
realicen las actividades listadas en la tabla 3 de forma periodica

o,

Actividad -

0 Detalles de

Tabta 3. Actividades preventivas del DRP

Recursos

" Responsable

Debe Interactuar

Implementacion con
Auditar el inventario '
de la infraestructura
tecnoldgica del CDA -
y verificar la
a izacid .
c;::;::::c':g Sdee Archivo Excel
Actualizacién del q con el Lider de
. . presenten: Nuevos . , . Control de
1 | inventario de . o inventario de Recuperacién )
) dispositivos, . cambios.
activos. . . activos del en CDA.
dispositivos
. : CDA.
retirados,
ampliacion de
canales,
almacenamientos,
entre otros.
Revisar e indagar
por los informes
Revisién de diario, semanal y ,
. Lider de
informes de mensual de Reportes de i Control de
2 . . . Recuperacion .
monitoreo del monitorec de Maonitoreo. on COA cambios.
CDA. disponibilidad de )
los servicios del
CDA,
Planear y realizar * Disefio de
Pruebasy y ) pruehas Lider de Lider de
. pruebas y simulacros c L
3 | simulacros del de funcionamiento = Informe de Recuperacién | restauracion
DRP. pruebas en CDA. del CDP.
del CDA. K
realizadas.
Actualizar Con motivo de las Hoja Excel con * Lider de
informacién de pruebas y auditorias | Informacion de | Lider de restauracion
4 | contacto de los del DRP se debe Contacto de los | Recuperacion del CDP
funcionarios y verificar {a Miembros de en CDA. e Lider de
terceros con actualizacion de los | los equipos de Recuperacién

. LUib
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Detalles de
: Implementacidn - _ .
responsabilidad en | datos de contacto Recuperacién. de
el DRP. del personal dela aplicaciones
UAEMC, y terceros » Lider de
con responsabilidad contacto con
en el DRP. terceros.
Con base en los
resultados de las
pruebasy
ejercicios, el
control de
o cambios y los
Actualizar Igs mfo‘rme:s de Planes y . Lider de Lider de
planesy auditoria, se procedimientos \ »
N . . Recuperacién | restauracion
procedimientos deben actualizar de recuperacion
en CDA. del CDP.
del DRP. los planes y documentados.
procedimientos
del DRP: Cambios
en servicios,
tecnologia,
proveedores,
entre otros.
Coordinar con La Oficina de

Control Interno la Procedimiento Lider de

Tecnologia .
dela Recuperacion
auditorias DRP. de Desastres.

L Informacién.
periodicas al DRP.

Debe Interactuar

Actividad
-.con

Recursos Responsable

Auditoria interna i o
6 realizacion de de Auditoria al

al DRP.
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La figura 3, presenta las actividades preventivas del DRP.

Figura 3. Actividades preventivas (Antes del desastre}

1. ACTIVIDADES ANTES DEL DESASTRE

ENTRADA

PROCESO

SALIDA

LIDER DE -
RECUPERACION EN CDA

Area de Tecnologia
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11. TAREAS DURANTE EL DESASTRE (FASE DE RESPUESTA)

11.1. Notificacién y Activacion

En esta fase se definen las acciones que se toman ante la interrupcion de los
sistemas de informacién y servicios de tecnologia del CDP. Las actividades
incluyen ia notificacién a los equipos de recuperacién definidos.

El Plan de Recuperacion de Desastres (DRP) se puede activar si uno 0 mas de
los siguientes criterios se cumplen: - -

« Se presentd un desastre natural o un acto terrorista en las inmediaciones de
la UAEMC. Las instalaciones fisicas del CDP estan destruidas y su
reconstruccion tomara un tiempo mayor a 48 horas (tener en cuenta el tiempo
de toma de la decision).

e En general cualquier tipo de evento, causado por la naturaleza o el hombre,
cuyos efectos superan el alcance de las estrategias de recuperacion locales
de la UAEMC.

Para notificar la activacién del Plan de Recuperacion de Desastres (DRP) y el
control del avance del mismo se definié el “arbol de llamadas” como
herramienta de comunicaciones, de tal manera que una persona maxima realice
y controle 3 contactos hacia abajo y reporte a un Unico punto de contacto hacia
arriba. En la figura 4, se observa el arbol de llamadas definidas para la UAEMC.

{ a informacién de contacto y el protocolo de comunicaciones de los miembros de
los diferentes equipos de trabajo se encuentran en el Anexo B.

Fo
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" Figura 4. Arbol dé'lamadas del DRP

{ oo CoRsIToR RP
. 2 LDER MTERNO.DRP .. - ]
T
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Para notificar y activar el Plan de Recuperacién de Desastres se procede de la
siguiente manera:

plem
Alertar a los lideres de El Lider DRP alerta a Arbol de llamadas,
1. . sus tres contactos: 2, teléfonos fijos y Lider DRP
recuperacion.
3y4 . celuiares.
' , Lo idei p | Arboldell . ,
Alertar alos lideres de . _E] Lider Alterno de DR l:!o am adas Lider Alterno
2. o alerta a sus tres teléfonos fijos y
recuperacion. : DRP
contactos; 5,6y 7 celulares.
El lider de .
Recuperacidnde .. Lider de
El lider de recuperacion inicia | Infraestructura en CDA . Arbot de llamadas, o
L R . recuperacion de
3. { los procedimientos de alerta a sus tres teléfonos fijos y . .
S . infraestructura
activacion del CDA contactos: 8,9y 10. . . - | celulares. en COA
: i0notificaa 11,12y
13. e
4 La mesa de Ayuda notificaa’ | El enlace con usuariosy . Arbol de llamadas, Mesa de
" | los usuarios y a los terceros alerta a su teléfonos fijos y servicios

[. 2016
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proveedores contacto: 14 celulares.
de TiC requeridos por el DRP
, ) iy El lider notifica Lider de
El Lider de recuperacién de Hlider notifica a sus Arbol de llamadas, € .
. ) tres contactos: 15, 16 . . recuperacién de
5. | aplicaciones notifica a su A teléfonos fijos y T
rupo la activacién del DRP y17.17 notificaa 18y celulares aplicaciones en
grup 19, : CDA
i Arboi de
E} lider de recuperacion * llamadas
en CDA recibe del Lider teiéfonos’ fios
DRP y del Lider de 103
' recuperacion de celulares. Lider de
Notificacion de funcionalidad . P . = Procedimientos .
6. del CDA aplicaciones el estado De recuperacion Recuperacién
satisfactorio del CDAy .p_ en CDA
. de servicios
avisa al Enlace con i
criticos DRP
Terceros {Mesa de
Ayuda) {Punto 4.
Y Recuperacidn)
El enlace con terceros
avisa a usuarios
El enlace con terceros externos e internos el Arbol de Hamadas, Enlace con
7. | contacta a usuarios externos | inicio de sistemas de teléfonos fijos, Terceros (Mesa
e internos {Mesa de Ayuda). | informacién y servicios celulares de Ayuda}
tecnolégicos desde el
CDA.
e Arbal de
E! Lider DRP gestioc . ,
r’D gestiona llamadas, » Lider DRP
con el Lider de , . .
iy teléfonos fijos, e {iderde
restauracion del CDP la L
logistica necesaria para celulares. Restauracion
- . S . » Informe de del CDP
Inicio de actividades de - iniciar e} procedimiento . . ;
8. . P evaluacion de = Lider de
restauracion del CDP de reconstruccion del dafos Recuperacién
CDP. Notificaa 20,21y | pooo' o0 - peracio
22. 22 notifica a 23, puesto f
) reconstrucciéon infraestructura
24 y 25, 25 notifica a .
6 = Equipo humano en CDA
’ requerido
‘ e Presupuesto
. s C d
E! Lider de restauracion * ronc_)gramas €
L trabajo
del CDP inicia el
o e Ordenes de ,
procedimiento y * Lider de
. ., - . compra .,
9 Ejecucién de procedimiento | gestiona la e Evaluaciones de restauracion
" | de restauracion del CDP. recuperacidn de avance del COP
infraestructura, datos, e |ider DRP
L . e |nformes de
aplicaciones y servicios
on el COP prueba de
funcionalidad del
CDP
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Inicia etretorno a la

10. normalidad

El Lider DRP, el Lider de
Recuperacién CDA y el
Lider de Restauracion
del CDP.analizan el
estado de alistamiento
y definen la logistica
para el retorno ala
normalidad

Procedimiento de
retorno ala -
normalidad Plan de
trabajo del Retorno

Lider DRP

NOTA: La dnica persona autorizada para activar el plan de recuperacion de desastres es el

Lider DRP o su alterno.

La figura 5, presenta el diagrama de flujo del proceso de notificacion y

activacion del DRP.

1. 2076
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Figura 5. Actividades durante el desastre ~ Notificacion y activacion

LIBER DRP

ENTRADA PROCESO

SALIDA

Lider de
Restauracion del
CDP

Lider de
Recuperacion de
Infraestructra en

Lider de

Aplicaciones

Lider de
Contacte con
tsuarios y
Tesceros

{3} er Pian 4 reCUpErECin G serddcs
anChA

{4} Ver Procedimients ¢ oprrscila en
cantingencia

{5} Ver Pign de wIStsITento def COF

Recuperacién

En esta fase se describen las actividades a realizar una vez se activa el Plan de
Recuperacion de Desastres (DRP). El objetivo de esta fase es la recuperacion de



L Fecha: 1 2 SE
- TODOS PORUN . . :
NUEVOPAIS| GUIAPARA RECUPERACIONDE . |Codigo: -
i PAZ EQUIDAD EDUCACION c DESASTRES - JAGTG.09 (v3)..
e g‘,, blantid Pagina 23 de 45

los servicios y sistemas de informacion _cntlcos en. el CDA La secuencna de
recuperacnon se presenta en la flgura 6 B

Figura 6. Secuencia de recuperacion en el CDA

“. 3 RECURERACIGN BT
: CONTROLADDR 8€ .
DOMINIO+ DHCP.

. BRLLUPERACH

1 ACTIVACTH 5 ALTERS0 ~ (08

NOTA: Se entrega a produccion todo ef CDA. No se prevé activacion escalonada de servicios

El procedimiento a seguir_es el siguiente:

Tabla 5 Procedlmiento de recuperacaﬁn de s;stemas y SGI’VIC!DS criticos en & CDA

: SCi o Detalles de
Actwldad 9 Sl . -'_Recursus S Responsable

: -_-_lmp!ementamon
El lider de recuperacidn
en CDA determina que
ingenieros de la Oficina
de Tecnologia de la de Infraestructura en

Lista de personal

de la Oficina de Lider de Recuperacién

Movilizacion del

personat al CDA Tecnologia de la

Informacion. CDA

Informacién requieren
movilizarse al CDA si es

necesario.
= Software de .
! * Soporte en redes y
y L N monitoreo .
. . Severificala . seguridad .
Recuperacién de ) e de redes .
: IR disponibilidad de los o » Lider de
2. | telecomunicaciones . : * Procedimiento de L.
del CDA canales WAN e internet recuperacion de Recuperacion de
del CDA. P s Infraestructura en
telecomunicacion
CDA
es
' Se verifica {a. . .- -1 Procedimiento = Soporte en redes y
Recuperacion de . - . :
3. | servidores de disponibilidad vy técnico de segundad
) funcionamiento de los activacién de » Lider de

dominio

servicios de Dominio, - | Dominio, DHCP, Recuperacidn de

T. 2016
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Détalles de.

Recursos’ -~ Responsable

. implementacién::. . Gl i
DHCP, DNS DNS Infraestructura en
CDA
= Software de e Soporte enredesy
. monito ridad
Recuperacién Se verifica la onitoreo s?gu
. . . ) de redes = lider de
4. | de seguridad del funcionalidad de! firewall - ”
) e Procedimiento de Recuperacién de
CDA perimetral del CDA s
recuperacion de Infraestructura en
seguridad CDA
= Soporte en
Se recuperan y verifica la almacenamient
Recuperacion . P - ¥ Plan de 0
. funcionalidad de los : L .
5. | de servidores de : : recuperacion FILE * Lider de
o servidores de L
almacenamiento : - : SERVER . Recuperacion de
almacenamiento. -
- Infraestructura en
: CDA
: Se verifica la - = Soporte en Correo
- ) .- : Procedimiento . ,
Recuperacién de disponibilidad y técnico de = Lider de
6. | correo funcionamiento . s Recuperacitn de
L, . activacién del
electrdnico del servicio de . infraestructura en
. correo electronico
correo electrénico CDA
Se verifica la ¢ ;‘:ggfe en Bases de
. ibitidad p Nt :
Recuperacion de dlsp?nlbllu':!a Y 'roc.edtmlen ° » Lider de
7. funcionamiento de las técnico de base de »
Base de Datos - . Recuperacién de
bases de datos criticas datos. Infraestructura en
M N
{PCM, PLATINUM) COA
e Lider de
. eracio
- Se recuperan y verifica a Plan de Recuperacion de
Recuperacion . . P Infraestructura en
8. PLATINUM - PCM funcionalidad de recuperacion de CDA
- NUM - ,
PLATINUM - PCM PLATINU PCM « Lider PLATINUM -
PCM {la UAEMC)
= liderde
Recuperacién de
: p Plan de
Recuperacion Se recuperan y verifica a recuperacion de infraestructura en
9. | PLATINUM - funcionalidad de o AT‘:NUM ! CDA
Extranijeria PLATINUM - Extranjeria - = Lider PLATINUM -
Extranjeria ..
Extranjeria (la
UAEMC)
. e » Lider de
, Se recuperan y verificaa | Plande I,
Recuperacién I -, L Recuperacién de
10, PLATINUM funcionalidad del servicio | recuperacién de Infraestructura
T ot PLATINUM - PLATINUM - en
Verificaciones Verificaciones Verificaciones CDA
» Lider PLATINUM -
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. Detalles de

- Implementacién

~ Re ponsable

"~ Verificaciones (la
UAEMC)

Recuperacién

14 PLATINUM - SIRE

Se recuperan y verifica a
funcionalidad del servicio
de PLATINUM - SIRE

Plan de
recuperacién de
PLATINUM - SIRE

* Liderde
Recuperacion de
Infraestructura en
CDA

= Lider PLATINUM -
SIRE (la UAEMC)

* Lider de
Recuperacién de

. Se recuperan y verifica a Plan de
Recuperacién i . L L Infraestructura en
12, funcionalidad del servicio | recuperacién de
ORFEQ de ORFEQ CORFEO CDA
» Lider ORFEOQ {la
UAEMC)
» Lider de
- - - _ Recuperacién de
.. Se recuperan y verifica a Plan de _
Recuperacién ! . L » infraestructura en
13 sitios Web funcionalidad del servicio | recuperacién de CDA
) de Sitios Web Sitios Web

Institucionales

institucionales

Institucionales

» Lider Sitios Web
institucionales {la
UAEMC)

Pruebas de
conectividad de las
aplicaciones

14.

Dar acceso a usuarios
remotos (sedes) y
verificar la funcionalidad
de las aplicaciones en el
CDA

Chequec basico de
aplicaciones

Enlace con terceros {ia
UAEMC)

Informe de
activacion del
CDA

15,

informar al Lider de
Recuperacion en CDA Ia
disponibilidad y
funcicnalidad del CDA

{Centro de Datos Alterno).

Arbol de llamadas,
teléfonos fijos,
celulares

Lider de Recuperacion
de Infraestructura en
CDA

Notificar a
usuarios la
disponibilidad
del CDA

16.

informar a los usuarios
internos y externos la
disponibilidad de los
servicios en el CDA

Arbol de llamadas,
teléfonos fijos,
celulares

Enlace con terceros
{Mesa de Ayuda - la
UAEMC)

Iniciar

17, .
operaciones

iniciar operaciones desde
el CDA con los usuarios
autorizados.

Lider de Recuperacién
de infraestructura en
CDA

Monitorear el
desempefio del
CDA

18,

Verificar el nivel de
operacion y calidad del
servicio del CDA en todos
sus aspectos: Volumen de
trabajo, comunicaciones,

almacenamiento,

Revisiones de la
red Monitoreo
de servidores

Lider de Recuperacion
de Infraestructura en
ChA

1. 2016
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- Detalles de
Implémentacién

conectividad de terceros
(proveedores y usuarios)
Verificar disponibilidad de | = Sistema de

Recursos © - Responsable

Copias de medios para obtencién de copias Lider de Recuperacidn
19. respaldo del backups y realizacion de * Medios de Infraestructura en
CDA {os mismos. Envios de magnético CDA
medios a custodia. s {cintas)

Una vez normalizada la
operacion en el CDA se

define que personal de la tider de Recuperacidn

Retorno de personal informe de

20, al COP UA.EMC gueda alli y monitoreo del CDA de Infraestructura en
guienes regresan a CDA
apovyar la restauracién del
CDP

La figura 7 presenta el diagrama de flujo del proceso de recuperacion.
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Figura 7. Actividades de r'ec'uperac'ién de servicios en CDA

2.2. ACTIVIDADES DURANTE EL DESASTRE - RECUPERACION DE SERVICIOS EN EL CDA.

Lider de
Recuperacion en
Cha

| ENTRADA

. PROCESO

SALIDA

Lider de
Recuperacion te
Aplicaciones

Lider de
Contacto con
Usuarios y
Terceros

1
1
|
l
H
H
i
i
|
I
i
I
i
1
1
i
i
i
i
i

12. TAREAS DESPUES -

DEL DESASTRE

RESTAURACION)

La fase de restauracion tiene como fin lograr el retorno a la normalidad, la cual se

caracteriza por:

1) Todos los servicios que soportan los procesos criticos de la Entidad se

encuentran listos para su utilizacién en el CDP.

(FASE

DE

1. 2016
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2) EI procesamiento finaliza en el CDA (se interrumpe el servicio del CDA) y se

trastada al CDP.
3) La fase de restauracion incluye el alistamiento (feconstruccnon) de! CDP para

atender los requerimientos de procesamlento y la declaracion de retorno a la
normalidad.

12.1. Alistamiento del CDP

Dado que el alcance del DRP no contempla la totalidad de servicios tecnologicos
de la UAEMC, se asume como alcance para la reconstruccion, dejar el CDP listo
con, al menos, los sistemas y servicios criticos establecidos en el alcance del
DRP. Las tareas de alistamiento del CDP se presentan en la tabla 6.

Tabla 6. Procedimiento de alistamiento del COP

No. Actividad Detalles de Impiementacion Recursos Respohsable_-

Con base en el reporte de
evaluacién de dafios se deben
tomar las decisiones de compra o

« Reporte de
evaluacion de

oz . . . " dafios
1 Dotacion dei CDP arriendo de servidores, dispositivos L
. « Cotizaciones
de almacenamiento,
o , de terceros
comunicaciones, seguridad,
proveedores.

Hosting inclusive.
Con los diferentes proveedores se
definen los cronogramas de

# Contratos con

X - terceros
\ implementacién de  elementos
Implementacién de : ; . » Cronogramas
particutares y la integracién de )
2 | elementos de componentes y servicios de trabajo
cémputo del CDP P : Y * Reportes de ,
Es necesario contar con . Lider de
gerencia de

interventoria del proyecto de Restauracién
s proyectos.

restauracién del CDP. del CDP.

Se realiza la revisién de las obras

fisicas y se firma la aceptacion de

ias mismas. En caso contrario se

Archivo de

. documentan las ohservaciones y se
Inspeccidn de la . . Excel con el
3 1. , entregan al contratista respectivo. .
infraestructura fisica , ) checklist de
Se deben revisar: Muros, bajantes, P
L ) . evaluacién.
acometidas eléctricas, ductos de
aire y otros elementos fisicos del
CDP.
Evaluacién de la Se realiza la revision de las | Archivode
4 | infraestructura de implementaciones de servidores, | Excelcon el

coémputo maquinas virtuales y sistemas de | checklist de
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Actividad

Detalles de Implementacion Recursos

almacenamiento {SAN). Se firma el | evaluacién
acta de aceptacion de las mismas 0 | Informes de
en caso contrario se documentan | pruebas.
{as observaciones y se entregan al
contratista respectivo.

“Responsable

Evaluacion del
5 cabieado
estructurado

Se determina la funcionalidad de:
= Red local. R

RN Archivo de
= Canales de internet del CDP.
Excel con el
=  Canales WAN., .
L, . checklist de
= (Canales de replicacién hacia el s
DA evaluacion
m Informes de
= Firewall.
pruebas.

» Funcionamiento de las VLAN's.
= Sistema de telefonia.

Se implementa y determina la | Guionde

. . funcionalidad de: pruebas
Alistamiento de la . .
. = Servidores fisicos. Informe de
6 | infraestructura de . .
. = Servidores virtuales. pruebas a los
cdmputo . : - e
= Sistemas de almacenamiento. servicios criticos
»  Servicios criticos TIC. - - TIC.
it istamiento
In-formg de Emltur. el re;?orte de ;iista e Y | software de
7 alistamiento del recomendacion del trastado de las o n
. ofimética
CDP operaciones al CDP.

La figura 8, presenta las actividades de alistamiento del CDP




TODOSPORUN

T (BEER

NUEVO PAlS GUIA PARA RECUPERACION DE
2 PAZUEQUIDAD EDUCACION DESASTRES

Fecha: 12 SFIT. 2016

Cadigo:
AGTG.09 (v3)

Pagina 30 de 45

Figura 8. Actividades de alistamiento del CBP

3.1 ACTIVIDADES DESPUES DEL DESASTRE —~ ALISTAMIENTO DEL CDP

ENTRADA

PROCESD

SALIDA

g

Lider de
Recuperacion

tider de

Restauracion del
cope

(6} Ver Plan tie te90me 3 (2 narreanad

13. RETORNO A LA NORMALIDAD

Finalizadas las actividades de alistamiento del CDP se debe planear el retorno a

la normalidad. Las actividades que se deben

llevar a cabo para el

restablecimiento de los servicios tecnolégicos criticos del CDP se detallan en la

tabla 7:
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= Revisidn del informe Plan de traslado. = {ider DRP
con las duraciones e Arbol de llamadas. | » Lider de
estimadas por ' restauracién del
‘actividad. CDP
Definir fecha, hora | # Evaluacién de fechay e Lider de
y duracién hora mas conveniente. recuperacion de
1 estimada parael | ® Notificacién a dreas aplicaciones
traslado de usuariasdela * Enlace con terceros
operaciones al suspension del {Mesa de Ayuda)
CDP. servicio.
' « Notificacion a terceros
de la manicbra de
traslado de
opéeraciones, .
En la fecha y hora Software de Lider de restauracion
: ., . establecida se monitoreo de redes. | del CDP
Suspension del
2 .. suspende el
servicio del CDA. o
procesamiento en el
CDA.
Se toman los respaidos * Medios magnéticos | Soporte de
totales de las ® Software de almacenamiento.
3 Obtencién de aplicaciones e backups
backups del CDA. | informacion procesada
durante la contingencia
en el CDA.
La informacién procesada | ¢ Medios magnéticos | Lider en
en el CDA se puede e Software de aimacenamiento.
recuperar de dos backups
Restauracidn de . P NS . P .
4 . maneras posibles: = Sistema
informacion i
« Restauracion de de
backups _replicaci
» Réplica cero del CDA én
E1 CDA de contingencia » Configuraciones Lider de restauracion
recupera la de del CDP .
El CDA vuelve a . L : : S
5 configuracién normal de telecomunicacion
modo pasivo, ) . L
trabajo (activo para es y seguridad
replicacién, pasivo para originales.

Fecha: 1 2 SET. 2016
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procesamiento}

» Configuraciones
de replicacion
originales.

Soticitar a funcionalesy

Disefio de pruebas

Enlace con terceros

Pruebas de algunos usuarios de funcionalidad de {Mesa de Ayuda).
6 | funcionalidad de remotos la verificacion aplicaciones.
las aplicaciones. del funcionamiento de
las aplicaciones.
. Informar a los usuarios » Arbot de llamadas = Lider de
Notificar la internos, externos y = Teléfonos fijos restauracion del
7 | funcionalidad dei proveedores la » Celulares CDP
CDP disponibilidad y # Enlace con terceros
funcionatidad del CDP. (Mesa de Ayuda)
Iniciar iniciar operaciones desde | Informe de avance e L{der DRP
. el CDP del planderetornoa |  Liderde
8 | operacionesenel . ..
la normalidad restauracion dei
cDP
CDP

Monitorear el
9 | desempeiio del
cDp

Verificar el nivel de
operacién y calidad
del servicio del CDP en
todos sus aspectos:
Volumen de trabajo,
comunicaciones,
almacenamiento,
conectividad de
terceros proveedores,
servicio a usuarios
remotos.

Servicio de
Monitoreo de red

« Liderenredesy
comunicaciones

» Lider de
restauracion del
cbp

Normalizacién en

Aplicar ia politica
de replicacién y

= Sistema de copias
= Medios magnéticos

Lider de restauracion
del CDP

10 el respaldo de
P toma de backups {cintas)
datos
en el CDP
Revisar informes de Arbol de Lider DRP
monitoreo del CDP llamadas,
Notificar a los teléfonos fijos,
Declarar el fin de . . !
11 funcionarios terceros celulares

ia contingencia

y equipos de
recuperacién la
finalizacion




. TODOSPORUN
& NUEVOPAIS

@ PAZ EQUIDAD EDUCACION

RN

. GUIA PARA RECUPERACION DE
| ~ _DESASTRES

Fecha: 1 2 SE

(. 2016

Cédigo: -
AGTG.09 (v3)

PAagina 33 de 45

de la contingencia y
declarar ei retorno a la
normalidad

Lecciones

12
aprendidas

Solicitar reunién con
los lideres

participantes en la
gjecucion del DRP
Solicitar a los asistentes
{os puntos de mejora
del DRP Definir
acciones correctivas
Solicitar ef ajuste a los .
procedimientos de
recuperacion

.1 Salén de reuniones

e Anotaciones
" hechas durante la
ejecucién del DRP

* lider DRP

« {ider de
restauracion dei
cop

La figura 9, presenta las actividades de retorno a la normalidad.
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Figura 9. Actividades de retorno a la normalidad

3.2. ACTIVIDADES DESPUES DEL DESASTRE — RETORNO A LA NORMALIDAD

Lider DRP

ENTRADA

PROCESO

Lider de
Recuperacn en
COA

Lider de
Restauracion del
cDP

Lider de
Recuperacion de
Apficaciones

Lider de
Contacto con
Usuarios y
Tetceros

.,.,._,..,.__,_)____,_._..,__.,}..“...
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14. RIESGOS DE ACTIVAR LA OPERACION EN EL CDA

En Ia sngunente tabla se mcluyen los riesgos de operacion del CDA, los cuales
deben ser analizados de manera conjunta por el Lider del DRP y el Jefe de la
Oficina de Tecnologia de la Informacién de la UAEMC, para su debido tratamiento

y mitigacién.

Tabla 8. Riesgos de Acti

- . Preblemas
R1
S conectl\nda

Falla de alguno de

fos Switches en CDA.

Mantener
actualizados,
Switches.,

Falla de puertos en
iSwitch de CDA.

Se debe analizar |
los logs delos B
switches de CDAR
para identificar

v corregir falla,
mantener en
monitoreo
periddico.

- {Maquinas
R2 pirtuales no
. |disponibies.

Falia o mal

funcionamiento de
oS recursos de

telecomunicaciones.

antenimiento
reventivo.
Monitoreo de
edes e

cuerdos de
RMA con
abricantes.
Respaldo de
onfiguraciones. i

Imposibilidad de
iconexion del
administrador via
VPN en el momento
del incidente.

instalacion del -
oftware cliente
PN en los
suarios
utorizados
previamente.
Definir un sitio
ara la descarga
el software
PN cliente _
junto con las -
instrucciones def§
instalaciony -

vt



Fecha: 1 ? SE“ 2@5%

i

nt RA‘;N GUIA PARA RECUPERACION DE cod

NUEVOP ' : odigo:

P.\zt!qumnnoznuuclg DESASTRES AGTG.OQ (V3)
Pagina 36 de 45

conexion a los

aplicativos.
Personal no
capacitado para el
inicio de los
serv!d‘ores / Documentacién
Servicios.
. del
Personal sin _ .
Personal noj_ - ., levantamiento
R3 L conocimiento del Medio |.. .
capacitado L Divulgacion del |
" |ptan de recuperacién
lante desastres DRP en la
o UAEMC.
Personal sin
participacién previa
en pruebas /
simulacros.
Monitoreo
; eriddico de la |
iArchivos corruptos o periéd
. ptataforma de
mal copiados en la s
- . replicacidn.
réplica del servidor .
Nata 8D inventario
R4 | e . Alto  lactualizado de
incorrecta [Diferentes versiones ersiones en
de Platinum —PCM
Puestos de
len Puestos de
iControl Migratorio Control
& ’ Migratorio a
nivel nacional.
Se tienen
backups
digitales
Batkups . lactualizados.
.__{Cintas con datos s
R5 [desactualiza demasiadoznti Uos Alto  (Validacion de
dos & los RPO de los
servidores en
caso de pérdida |
total.
Cambios Mantener
sobre | . rocedimientos |
_0 el Ausencia de control procedimientos
infraestruct s de control y
R6 y replicacion de Alto o
ura no . replicacién de
. icambios en el CDA. . N
replicados cambios hacia el
al CDA ICDA.
El CDA El desastre deja Se tiene un Plan
R7 [queda totalmente destruido Alto |de
como CDP lel CBPy su Recuperacién
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reconstruccmn toma

mas tiempo de lo
estimado,

~linfraestructura

de desastres.
Negociacién con
terceros para
adecuacién del
CDP.
Aprovisionamie
nto de

en CDA para
brindar servicios
no cubiertos po
el DRP.

imposibilida

ol DRP por
los
imecanismo
R8 s '
contemplad

Se presenta una falla

d de activar generalizada de

telecomunicaciones
qgue imposibilita las
llamadas telefdnicas,
el uso de mensajerfa
v/o redes sociales.

"Alto

05,

Se cuenta con la
informacion de
contacto
necesaria del
personal que
conforma el
DRP (# Teiéfono
1, # Teléfono 2,
Mail 1, Mail 2,
Direccidn de

Residencia)

15. PROCEDIMIENTOS TECNICOS

El Plan de Recuperacion de Desastres se soporta en la aplicacion de los
procedimientos técnicos que se listan a continuacion:

Servicios de
Tecnologia

Tabla g Procedsmlentos técmcos ue soponan el DRP

ProcedlmuentoRecuperac:on PLATINUM SIRE

leer de |mpiementa¢:|ones

Verificaciones

Procedimiento Recuperacion PLATINUM -

Lider de impiementaciones

Extranjeria

Procedimiento Recuperacion PLATINUM -

Lider de implementaciones
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Procedimiento Reupefacién PLATINUM - PCM Lider de implementaciones
Procedimiento Recuperacién ORFEQ Lider de implementaciones

16. GLOSARIO

e Accién Correctiva: Accion para eliminar la causa de una no conformidad y
prevenir la recurrencia.

e Actividad: Procesos o conjunto de procesos emprendido por la organizacion
que desarrollan o soportan uno 0 mas productos y servicios.

« Actividades priorizadas: Actividades que deben ser priorizadas siguiente a
un incidente con el fin de mitigar los impactos.

+ Acuerdos de ayuda mutua: Entendimiento entre dos o mas entidades para
hacer o brindar asistencia a los demas.

« Administracion de la continuidad de negocios: Proceso holistico gerencial
que identifica las amenazas potenciales en la organizacién y el impacto de
dichas amenazas en las operaciones si se llegasen a dar. Persigue mejorar la
resiliencia para establecer la capacidad de la empresa para construir la
capacidad de una respuesta efectiva a la salvaguarda de los intereses de las
partes involucradas, reputacion, marca y actividades para crear valor.

e Analisis de Impacto en el Negocio (BIA): Proceso de analisis de
actividades y efecto que en un negocio podria tener sobre ellas la interrupcion
de procesos.

e Apetito de Riesgo: Monto de riesgo que una organizacion acepta o
retiene.

« Conformidad: Cumplimiento de un requerimiento

« Continuidad de Negocios: capacidad de la organizacion para continuar
desarroliando los productos o servicios en un nivel aceptable predefinidos,
posterior a un incidente.

e Ejercicio: Procesos de entrenamiento para evaluar, practicar e implementar
mejoras en una organizacion.

e Evaluaciéon de desempefio: Proceso para determinar los resultados de la
medicion.

e Evaluacién de Riesgo: Cubrimiento de los procesos de identificacion,
andlisis y evaluacion de riesgos.
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Evento: Ocurrencia o cambio de un conjunto particular de circunstancias.
Incidente: Situacidn que puede ser.o podria dar lugar a una interrupcion,
pérdidas, emergencias o crisis.

Infraestructura: Sistemas, equipos y- serwcaos necesarios para la operacion
de una organizacion.

Mejora Continua: Actividades recurrentes para desarrollar la mejora.
Monitoreo: Determinacion del estado de un sistema, un proceso 0 una
actividad.

No conformidad: No cumplir con un requerimiento.

Partes Interesadas: Personas u organizaciones que pueden resultar
afectadas o afectar a ellos mismos 0 a un tercero por alguna decision
respecto a una actividad.

Plan de continuidad de negocios: Procedimiento documentado que guia a
la organizacion para responder, recuperar y restaurar a un nivel predefinido
los niveles de la operacion de la compafia tras una interrupcion de la
operacion.

Politica: Intenciones y direccién de una organizacion expresada formalmente
por la alta direccién.

Procedimiento: Via especifica para llevar una actividad o un proceso.
Proceso: Conjunto de actividades interrelacionadas en las que se
transforman entradas en salidas.

Productos y Servicios: Beneficio que provee una organizacion para sus
clientes, proveedores y partes interesadas.

Programa de continuidad de negocios: Gestion continua y procesos de
gobierno corporativo soportados por la alta direccién y utilizando recursos de
forma apropiada para implementar y mantener la gestion de la continuidad de
negocios.

Pruebas: Procedimiento para evaluar el SGCN

Recursos: Todos los activos, personas, habilidades, informacién, tecnologfa,
premisas, proveedores, que una organizacién ha tenido disponible para su
uso, cuando lo necesitd, alineado con la operacién y el cumplimiento de los
objetivos.

Requerimiento: necesidad o expectativa que es fijada, generalmente implica
obligatoriedad.

Riesgo: Efecto de un evento sobre los objetivos.
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« Tercerizar: Forma de establecer que una entidad externa desarrolle parte de
las funciones, procesos u operacion de una organizacion.
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17. ANEXOS
ANEXO A

APROBACION DEL PLAN DE RECUPERACION DE DESASTRES

Como responsable de la Oficina de Tecnologia de la Informacién de la UAEMC,
por la presente certifico que el Plan de Recuperacion de Desastres {DRP por sus
siglas en inglés) es completo, y que la informacion contenida en este documento
proporciona una representacion precisa de las aplicaciones, el hardware,
software, componentes de telecomunicaciones y terceros proveedores
necesarios para la prestacién de nuestros sistemas de informacién y servicios
tecnolégicos en el CDA (Centro de Datos Alterno). |

También certifico que la estrategia de recuperacion seleccionada e implementada
proporcionara la capacidad de recuperar la funcionalidad de los sistemas con el
método mas conveniente y a una relacién costo — beneficio acorde con la
criticidad de los mismos en lo que respecta al logro de los objetivos de la
UAEMC. '

Adicionalmente manifiesto que el presente Plan de Recuperacién de Desastres
sera probado por lo menos una vez al afio. Este plan fue probado para su
aceptacién el dd/mm/aa. La documentacién relacionada con las pruebas se
encuentra en el repositorio de informacion definido. Este documento serd
modificado cuando se produzcan cambios y se mantendra bajo control de
versiones, de acuerdo con la politica de gestién documental de la UAEMC.

Jefe de la Oficina de Tecnologia de la Informacién

. Fecha:
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. Rol Cargo Nombre
Enlace Backup con usuarios
v terceros (Mesa de Ayuda)
Eniace Telefdnica (la
UAEMC)

Enlace de backup
Telefdnica (la UAEMC)
Lider de recuperacidn de
aplicaciones en el CDA
Backup Lider de
recuperacion de
aplicaciones en el CDA
Lider del Sistema
PLATINUM - PCM

Backup Lider del Sistema
PLATINUM - PCM

Lider det Sistema
PLATINUM - Extranjeria
Backup Lider del Sistema
PLATINUM - Extranjeria
Lider del Sistema
PLATINUM - Verificaciones
Backup Lider del Sistema
PLATINUM - Verificaciones
Lider del Sistema
PLATINUM - SIRE

Backup Lider del Sistema
PLATINUM - SIRE

Lider det Sistema ORFEQ
Backup Lider del Sistema
ORFEQ 0
Lider de Restauracién del
CDP

- Teléfono 1l Teléfono 2. . . e-Mail 1. Ce-Mail 2 " Direccidn Fisica




Fecha: ..m N mm.ﬂ, 78]

. : Cédigo:
GU!A PARA RECUPERACION DE DESASTRES AGTG.09 (v3)

TODOS POR UN
NUEVO PAIS

Pagina 44 de 45

Rol

.mmn__n_._v Lider de
Restauracion del CDP

Lider Recuperacion de
Infraestructura Fisica
Backup Recuperacién de
Infraestructura Fisica
Lider Recuperacion de
Telecomunicaciones y
Seguridad

Backup Recuperacién de
Telecomunicaciones y
Seguridad

Lider Recuperacion de
Servidores

Backup Recuperacidn de
Servidores

Lider Recuperacién de
Datos (Aimacenamiento}
Backup Recuperacion de
Datos (Almacenamiento)
Lider Recuperacidn de
servicios tecnologicos
icriticos

Backup Recuperacion de
servicios tecnoldgicos
criticos

Lider Recuperacion de
Sistemas de informacion
Backup Recuperacién de
Sistemas de informacion
Lider Recuperacién de
Sistemas de informacion y
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servicios tecnoldgicos No
Criticos

Nombre

Teléfono 1 Teléfono 2

e-Mail 1 -

...__....m.w.p._...\_m: 2

Direccion Fisica

Backup Recuperacién de
Sistemas de informacién y
servicios tecnoldgicos No
Criticos







